Les faux supports techniques qui s'ouvrent en pop-
up sur Internet sont des escroqueries courantes ap-

pelées "arnaques de support technique”.

Les arnaques au faux support

Comment est-ce que ¢a fonctionne ?

Apparition du pop-up : Vous naviguez
sur Internet et soudain, un pop-up ap-
parait. Il peut sembler tres officiel, res-
semblant a une alerte de sécurité de
Microsoft, Apple, ou un autre fournis-
seur de services légitime.

Message alarmant : Le message du pop-
up indique souvent que votre ordina-
teur est infecté par un virus, que des
données sensibles sont compromises,
ou qu'il y a un probléme technique sé-
rieux. Parfois accompagné d’un mes-
sage vocal ou d’une sonnerie angois-
sante.

Numéro a appeler : Le pop-up vous
fournit un numéro de téléphone a appe-
ler pour obtenir de I'aide. Parfois, il
bloque méme votre navigateur, rendant
difficile sa fermeture.

Interaction avec le faux technicien : Si
vous appelez le numéro, vous serez mis
en relation avec quelqu'un prétendant
étre un technicien. lls vous demande-
ront souvent d'installer un logiciel de
prise de contrdle a distance sous pré-
texte de "réparer" votre ordinateur.
Extorsion d'argent : Une fois qu'ils ont
acces a votre ordinateur, ils peuvent :

° Vous montrer de fausses preuves
de virus ou de problemes.
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. Vous demander de payer pour
un service de réparation ou un
logiciel de sécurité.

. Tenter de voler des informations
personnelles ou financieres.

Comment reconnaitre une arnaque de
support technique ?

Faux messages d'alerte : Les entreprises
|égitimes ne vous enverront pas de pop-
up vous demandant de les appeler pour
des probleémes techniques.

Pression pour agir immédiatement : Les
arnaqueurs créent un sentiment d'ur-
gence pour vous pousser a agir sans
réfléchir.

Demande de paiement immédiat : Les
vrais supports techniques ne demande-
ront pas de paiement immédiat sans
diagnostic clair et préalable.

Logiciel de controle a distance : Soyez
tres prudent si quelqu'un vous de-
mande d'installer un tel logiciel sans
raison claire et légitime.

Que faire si vous rencontrez une telle
arnaque ?

Ne paniquez pas : Ne vous laissez pas
intimider par le message alarmant.
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Windows a été blogué en raison de I'activité douteuse.
Contacter le support technique : #4is

iiser votre ordinateur. Passer

Ne paniquez pas !

Appelez nous !

Ne pas appeler le numéro : Ignorez le
numéro de téléphone fourni.

Fermez le pop-up : Essayez de fermer le
pop-up en utilisant le gestionnaire des
taches (Ctrl+Shift+Esc sur Windows,
Command+Option+Esc sur Mac).

Nettoyez votre navigateur : Supprimez
les cookies et les fichiers temporaires de
votre navigateur.

Utilisez un logiciel de sécurité : Exécutez
une analyse avec un logiciel antivirus ou
antimalware réputé.

Prévention

Utilisez des bloqueurs de pop-up : Acti-
vez un bloqueur de pop-up dans votre
navigateur.

Soyez méfiant : Soyez prudent avec les
messages d'alerte inattendus.
Sécurisez votre systeme : Gardez votre
systeme d'exploitation et vos logiciels a
jour pour éviter les vulnérabilités.

En restant vigilant et en connaissant les signes des arnaques
de support technique, vous pouvez vous protéger
contre ces tentatives de fraude.

Vous avez un doute ? Prenez contact avec OUI
Informatique nous pourrons vous donner les
clef pour vous protéger




